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概要：本研究では、データセンタなどにおいてアクセラレーション用途としてインフラストラクチャ機能
のハードウェアオフローディングが注目されてきている中で特に、FPGA に焦点を当て Bitstream のリ
バースエンジニアリングなどから回路の設計情報を保護するための階層的なセキュリティ保護を目的とす
る．難読化手法である LogicLockingを実装しサーバサイドにおける FPGA活用におけるセキュリティを
検討する．
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1. はじめに
近年，ネットワークの分野では，これまで Application

Specific Integrated Circuit(ASIC) で実装され固定化され
ていたネットワークデータプレーン機能を仮想化のために
ソフトウェアとして実装することで，汎用的なサーバの上で
動作可能なものが登場し，Software Defined Network(SDN)

やNetwork Function Virtualization(NFV)が広まっていっ
た．さらにデータセンタ内の East-Westトラフィックが増
大したことにより [3]，高性能化や低電力化が望まれ，プロ
グラム可能なデータプレーンスイッチや SmartNICが登場
し，サーバのネットワーク機能のオフロードへの使用とし
て大きな期待となる活用法となっている [13]．ハードウェ
アレベルでのプログラマビリティが向上した背景として主
に Field Programmable Gate Array(FPGA)の発展が大き
い．また，プログラム可能なデータプレーン専用の言語と
して P4が成熟してきた [5]．開発面においても，AMD(旧
Xilinx)や Intel(旧 Altera)の SmartNICまたは FPGAア
クセラレーションボードには P4 を用いてネットワーク
データプレーン回路を作成できるツールが備わっており，
ソフトウェア技術者が開発しやすい環境が用意されている．
実際に P4で記述する部分だけをクライアント側が考え，
最終的にボードに対して P4から生成した回路とその他の
ハードウェアに関する実装部分の開発や組み合わせて合成
する部分，アクセラレーターにプログラムする部分をベン
ダーとクライアントの仲介役として受け持つようなサービ
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スを提供している取り組みが存在しており，開発支援とい
う部分でも整えられてきている．SmartNIC全体の市場は
今後急成長していくと予測される [14]．
本研究で想定している脅威モデルは，FPGA を対象と

して攻撃者によって Bitstream暗号化が破られた，または
ハードウェアに Bitstream暗号化機能が存在していなかっ
た場合において，元の回路をリバースエンジニアリングし
て得られるゲートレベルのネットリストにアクセスでき
ることを前提としている．そこで階層的な防御アプローチ
としての LogicLocking[2]を既存設計ソリューションと組
み合わせたセキュリティ設計を行うことを考える．そして
ネットワーク回路へ応用し，オープンには公開したくない
ネットワークデータプレーンの保護についても検討する．
FPGAへのコンフィグレーションの際，セキュリティ保護
として，Bitstream暗号化のみでは，リバースエンジニア
リングに対する防御策として直接的な対策とはならず，実
際に Xilinx 7 Series/Virtex-6 FPGA に対する Bitstream

暗号化の脆弱性が USENIX Security ’20にてMaik Ender

らによって発見されている [4]．そのため，何らかの攻撃方
法により Bitstream暗号化が破られゲートレベルのネット
リストがあらわになった場合でも難読化された回路であれ
ば，攻撃者が回路の構成について情報を得ることは難しく
なることからもこのアプローチは有効であると考える．ま
た，Bitstream暗号化がサポートされていない安価なデバ
イスへのセキュリティ保護としての提案としても役に立つ
と考えている．
さらに，サーバサイドシステムにおいて今後 FPGAを用

いたアクセラレーションボードの活用が増加した際には，



ネットワークを介して Bitstreamを FPGAにプログラム
する環境において対象のサーバに攻撃者が侵入が可能であ
り権限を取得している場合，FPGAに対してもアクセス可
能であるため，ハードウェアトロイを埋め込むといったよ
うな可能性も想定されると考えている．
本論文では，初期に考案された XOR，XNORをランダ

ムに元の回路に挿入する方式のランダム LogicLockingの
実装と検証を紹介する．
本論文の流れは，2章で関連研究を挙げ，3章にて提案

手法と簡単な実装について述べる．4章にてサーバサイド
にて FPGA活用を想定した LogicLockingを行う場合を検
討する．5章にてまとめと今後に向けて述べる．

2. 関連研究
2.1 LogicLockingまたは回路難読化
まずはじめは，ハードウェアセキュリティにおける難読

化についての説明と LogicLockingについて整理する．本
研究において FPGAに焦点を当てたハードウェアセキュ
リティとして LogicLockingという分野があり，難読化技
術の一つである．主に，IP(知的財産)の盗難，過剰生産，
ハードウェアトロイ，リバースエンジニアリングに対する
防御策として集積回路 (IC)サプライチェーンのセキュリ
ティのために議論されている [2]．
LogicLockingは，元の設計に対してハードウェアに搭載

されている安全な改ざん防止メモリに保存された秘密鍵で
ロックすることにより，保護対象である回路のデザインを
難読な回路に変更する．例として図 1のような１ bitの半
加算器に対して，Logisimを用いて XORを使用したゲー
トレベルで LogicLockingによる難読化を行った回路に正
しい Key入力を行った際の状態として図 2と正しくない
Key入力を行った際の状態として図 3を示している．

図 1 LogicLocking を行う前の１ bit 半加算器回路

図 2 XORによる LogicLockingを行い正しいキーが設定されてい
る例

図 3 XORによる LogicLockingを行い誤ったキーが設定されてい
る例

LogicLockingに関する進化の概観について様々な Logi-

cLocking方式の説明が IC，ASICに限らず，FPGA，GPU

といったアクセラレーションチップに対するロックなど体
系化されまとめられている [2]．
XOR/XNORゲートやルックアップテーブル (LUT)を

用いた LogicLockingが主流であったころ，証明可能な検
証ロジックはなくセキュリティの有効性に関して疑問視さ
れた．また，LogicLockingに用いる秘密鍵を総当たり的な
特定によって回路の難読化を解除するために The Boolean

Satisfiability(SAT)が使用された．現在研究されている多
くの LogicLocking へのセキュリティ検証には，SAT や
Satisfiability Modulo Theories(SMT)を用いた攻撃方法に
よるベンチマークが行われている．[2]では，LogicLocking
について pre-SAT LogicLocking と post-SAT LogicLock-

ingと大きく分類されており図 2で示した LogicLockingは
pre-SATに割り当てられるため SAT攻撃が通ると考えら
れる．一方 post-SATとして割り当てられる LogicLocking

は SAT攻撃に対する耐性が考えられたものとなっている．
先行研究 [6]では，FPGA設計へのセキュリティフレー

ムワークについて考えられており Register Transfer Lan-

guage(RTL)から FPGAへのプログラムまでの間に Log-

icLockingを行う自動的な設計フローとネットワークに接
続された再構成可能な IoTデバイスに対してロックされた
回路を解除するためのセキュアなブート方法に取り組んで
いる．

3. 提案手法
3.1 FPGAへの難読化フローと実現方法について
本章では，LogicLockingを行うための手順と実装につい

て説明する．使用する回路として，全加算回路を参考とし
て使用している．
3.1.1 yosys

論理合成ソフトとして OSS(オープンソースソフトウェ
ア)である yosysを使用して vivadoなどで作成したVerilog

を論理合成し、下位のゲートレベルのネットリストを使用
するために使用している．論理合成後のネットリストの
出力には Verilog形式のほかにも JSON形式で出力可能で
ある．
3.1.2 neo4j

組み合わせ論理回路の各ゲート構成をネットリストを
元にグラフを作成するためにグラフデータベースである



neo4jを使用する．グラフデータベースでは，グラフを構
成する要素となるノードの情報を定義しノードの作成と作
成されたノード間の個々のリレーションを作成することで，
多様なグラフ構造での情報の保存が可能である．これを用
いてネットリストから組み合わせ回路部分のノード情報と
して論理ゲートのタイプと接続されているインプットまた
はアウトプットといった情報をグラフとして反映する．グ
ラフによって組み合わせ論理回路を構成する接続関係を表
現し，その情報を元に難読化として LogicLockingを行う
際の回路の編集に使用する．例として図 4に示す．この図
では，グラフデータベースを用いた際に neo4jのWebダッ
シュボードから確認可能な図から見やすいように整形した
ものである．
オレンジのノードが入力または，出力ノードとなってお

り右端に並んでいるノード群が入力，左端に並んでいる
ノード群が出力となっている．紫のノードは，論理ゲート
となっており，ORや AND，XNOR，XOR，NOTなどの
一般的な組み合わせ回路を表している．水色のノードは，
接続を表すノードであり Verilogでは値を保持しない一時
的な変数として wireとして定義されるノードを表してい
る．赤色の各ノードはインプットとなるノードが子，アウ
トプットとなるノードが親として回路情報を構成する．こ
れらのノードやノード関係を難読化の際に変更することで
回路を編集する．

図 4 グラフデータベースでの回路構成の図

3.2 実装について
3.2.1 LogicLockingのための難読化フローについて
始めに全加算器を例として，実際に LogicLockingを回

路に適用し難読化を行った際のフローを図 5に示す．
回路をプログラムする際に作成する RTLについて Ver-

ilogや VHDLまたは高位合成を用いて P4や高級言語から
生成された Verilogや VHDLでも対象としている．実際の
元となる全加算器の Verilogを図 6に示す．人間がプログ

図 5 実装の概要図

ラミングしやすいまたは可読性が高い形としての記述が
されているものを論理合成によって，FPGAに実装する
ことができる形式に変換されると組み合わせ回路は 1 対
1の接続と論理回路に変換されネットリストと呼ばれる．
yosysでは，論理合成後のネットリストを Verilogのほか
に JSONなどでも出力することができるため扱いやすく，
難読化の際でも活用しやすいと考えている．今回の実装で
は，Verilog出力を行い Pyverilog[8]というVerilog HDL用
のオープンソースのハードウェア設計処理ツールキットに
て Verilogの構文解析を行い構文解析結果のテキストファ
イルを LogicLocking用プログラムにて読み込み回路構成
を取得している．今後はより実装のしやすさとネットリス
トのスキーマが比較的理解しやすいことを考慮し，yosys

から直接ネットリスト形式の JSONを用いた回路情報の取
得方法に置き換えるつもりである．

図 6 元となる全加算器の Verilog 記述

3.2.2 難読化方法とランダム挿入ロックについて
以下に，LogicLockingによる難読化を行うために作成し

たプログラムの流れを説明する．
( 1 ) 回路の難読化方法として，事前に指定したキーの数と

難読化スキーマを選択し LogicLockingを行うように
している．方法として，XORまたは XNORを挿入す
る LogicLockingを行う．

( 2 ) ランダムにサンプリングした論理ゲートのノードと接



続されている 1つの出力接続関係を取得し，XORま
たは XNORを間に挿入する．挿入した論理ゲートに
は元の接続とキーとなる入力ポートの作成と接続を
行う．

( 3 ) LogicLockingによりロックされた回路構成を作成した
後は，キーと全体の回路をグラフからロック後のネッ
トリストとして，Verilogを生成する．

( 4 ) グラフ構造から回路構成を参照し，自動的にロックさ
れたネットリストを生成するために，Verilog構文へ
の変換と Verilogファイルの生成を行う．

挿入できるゲートと新しく作成できるキーの数は，ラン
ダム XOR，XNORの場合ロックを行う部分の回路全体の
ノード数以下の鍵空間となる．
参考として，ロックを施した後に生成したネットリス

トである Verilogの組み合わせ回路部分を図 7に示す．ま
た，このロックされた回路の正しいキーとして，key0は 1，
key1は 0が正しいキーとなっている．

図 7 ロック部分が挿入されている部分の Verilog 記述

3.2.3 生成した難読化回路の検証について
はじめに元の回路とロック後の回路が正しくキーを入

力した場合等価な回路であるかという検証を行う．回路
シミュレーターを用いた回路検証を行った際の回路を示
す．元となった全加算器の回路図を図 8に示し，ランダム
XOR，XNOR方式の LogicLocking行った回路図を図 9に
示した．検証の結果，キーが正しい場合等価な回路となっ
ており，キーが違う場合異なる出力となることが確認で
きる．
次に，ロックされたネットリストである生成を行った

Verilogを Xilinxの開発ツールである Vivadoにて読み込
み検証を行った．Vivadoでは，スキーマを確認することが
でき正しく Verilogが読み込まれ意図した組み合わせ回路
を生成することができているか確認することができた．図
10に試した際のスキーマを示す．
次に，Vivado側のシミュレートも行いツール上での動

作を確認する．LogicLocking によって難読化された回路
に対して解除を行うキーが正しい場合とキーが一部誤って
いる場合において出力結果がどのように変化するかを確か

図 8 元の全加算器回路を回路シミュレーターにて再現した図

図 9 ロック後の回路を回路シミュレーターにて再現した回路

図 10 ロックされたネットリストを vivado からみた構造図

める．
ベンチマーク用の Verilogを作成し全パターンの結果を

波形シミュレーターに出力した結果として，正しいキー
の場合を図 11，誤ったキーの場合を図 12に示した．出力
ポートである COUTと Qの出力シミュレーションの結果
について一部変化していることがわかる．出力ポートQで
は入力から出力に至るまでの経路上に存在するキーは正し
いため元の出力と一致するが，出力ポート COUTでは経
路上に存在するキーに誤りがあり元の出力とは異なる場合
がある．キーの規模や入力と出力のビット幅が大きければ
それだけ LogicLockingを行った際と元の出力は大きく異
なり難読性が増すことになる．しかしながら，回路規模が
小さく難読化解除キーの長さも短いため，より大きな回路
で実装を進める．
3.2.4 セキュリティ検証
LogicLockingに対する難読化の際に生成される解除キー



図 11 正しいキーの場合に vivado にてシミュレートした際の信号

図 12 誤ったキーの場合に vivado にてシミュレートした際の信号

を正しく見つけ出すには，いくつかの過程において再構築
しようとすることが挙げられているがその中で主に共通し
ている 3つを例として挙げる．
( 1 ) 攻撃者は，ゲートレベルのネットリストの形でロック

された設計にアクセス可能である．
( 2 ) キーとなる入力部分がわかっている．
( 3 ) ロックされたネットリストの LogicLockingの方式が

既知である．
このことから，攻撃者は手に入れた Bitstream からリ

バースエンジニアリングをある程度成功しており，その先
の回路機能の詳細や悪意のある編集が困難となるようにし
なければならない．
Bitstreamの現実的なリバースエンジニアリングに関し

て，Tao Zhangらの論文から詳しくフローを見ることがで
きる [10]．しかしながらソフトウェアのリバースエンジニ
アリングと異なり，未だ汎用的に使用できる Bitstreamの
リバースエンジニアリングツールは存在しておらず，かつ
自力では難しいため本研究では取り扱うことはしないこと
にしている．将来的に需要の拡大と研究により解析が進む
ことは十分に考えられる．
今回，全加算器回路への LogicLockingとしてランダム

に XORまたは XNORを挿入する方式の実装行い動作の
検証を行った．挿入ロックの方式は，XORや XNORの他
にMUXや LUTを用いた方式が提案されているが，いず
れもセキュリティ強度としては危ういということがベンチ
マーク回路での SATを用いた攻撃手法によって [7]の研究
などによって明らかになっている．そのため，SAT耐性の

あるロッキング手法が登場している．
SAT耐性とは，SATソルバによってロックされた回路

の難読化解除キーを見つけるまでにかかる時間が非常に多
い場合において耐性があるとしている．また，主に解析実
行にかかる時間は攻撃者の手に回路情報がわたり解析に使
用される時間となることが考えられる．
今回実装として挙げた LogicLockingではセキュリティ

の強度としては，心許ないため新しいロッキングスキーム
の実装にも現在取り組んでいる．
3.2.5 ロックした回路のためのキーのセキュアブートに

ついて
LogicLockingによって難読化されロックされた回路を解

除するためのキーを設定する場合，キーを配置するための
セキュアな方法が必要となる．通常，耐タンパー性メモリ
内にキーを設定することによってキー自体の安全性を保ち
難読化された回路を安全に起動を行う方法を取られている
が，FPGAを用いたサーバサイドシステムでは，アクセラ
レーションボードとして活用されるためサーバ側からキー
が提供されることや，またそのサーバに対して遠隔から
キーを配布する際にネットワークを使用した場合において
それらの安全なキーのやり取りも考慮しなければならない．

4. データプレーン保護のための LogicLock-

ingの検討
FPGA 活用を考慮した際の，適用例としてネットワー

ク高速化回路を構成するデータプレーン回路保護のため
の LogicLockingについての考えを述べる．LogicLocking

を用いた回路の難読化に関しては，ASICなどの物理的な
チップ製造におけるサプライチェーンに対するセキュリ
ティとして提案され始めたものであるが，今後サーバサ
イドや IoT デバイスにおける FPGA の活用機会が増し，
Bitstreamに対するリバースエンジニアリングと回路情報
の解析による IPの侵害やハードウェアトロイの脅威もあ
ると考える．
サーバサイドのネットワーク高速化として，NIC(Network

Interface Card)の機能を FPGAにハードウェアオフロー
ドし機能の追加など進められており設計や FPGAプログ
ラムの段階でのセキュリティ脅威として対策が必要になっ
てくると考えている．AMDでは，Alveoシリーズにて使
用できる FPGA ベースの NIC プラットフォームである
OpenNIC[9]を提供しており，NICシェル，Linuxカーネ
ルドライバー，DPDKドライバーといった複数のコンポー
ネントにて構成されている．OpenNICには，NIC機能の
ほかにユーザーロジック部分が用意されているため自身で
作成したネットワークデータプレーン回路と NICを統合
することができるようになっている．また，P4[5]を用い
た高位合成を行いネットワークデータプレーン回路の作成



をハードウェア設計知識があまりなくても実装することが
できるツールセットである Vitis Networking P4[1]も提供
されている．
しかしながら今回の LogicLockingによる難読化を施そ

うとした場合，P4 からコンパイルされ生成された Sys-

temVerilog形式の RTLには，Xilinxの IPが含まれるため
LogicLocking のようなことを外部のユーザーが変更を加
えることはできない．そのため P4から生成される回路と
共に使用するユーザー独自のカスタムロジックなどに対し
てのみ適用することを前提に考えている．また，複数のモ
ジュールからなる回路構成において，LogicLockingによっ
て難読化し隠したいモジュール部分とそうでないモジュー
ル部分のネットリストを統合させる，部分的な保護につい
ても考慮することも重要であると考えている．

5. まとめと今後の展開
本論文では，今後サーバサイドにてデータセンタ向け

FPGAアクセラレーションボードを用いる機会が増加し
ていくであろう中で，回路情報の保護を行いリバースエン
ジニアリングやハードウェアトロイといったセキュリティ
脅威に対する対抗策として，物理的なチップ製造において
検討され続けている難読化手法の一つである LogicLocking

に注目した．
回路の設計の際に C言語や C++を用いて実装を行う高

位合成 (HLS)を用いることがあり，高位の層で難読化を行
う研究 [11][12]も存在するが，本研究では最適化の影響が
比較的少ないであろうと考えられる点からゲートレベルで
の難読化について取り組んだ．
ランダム挿入ロックとしてのゲートレベルでのランダム

XOR，XNOR挿入ロジックロックを行うためのプログラ
ムの作成とXilinxデバイスを視野に入れた設計ツールでの
シミュレーション結果を確認しロックを行いたい回路に対
して正しく LogicLockingが行われる実装ができるか検討
を行った．結果として，非常に小さな回路として全加算器
を元に LogicLockingを行い，意図したとおりに難読化さ
れた実装が可能であることを確認した．
今後，より複雑な回路やビット幅が大きい回路でも Log-

icLockingを行い検証を進める，またセキュリティ強度を
考えた際に今回の実装を行ったランダム XOR，XNOR方
式の挿入ロックではなく SAT耐性のあるロック方式や新
しく提案されたロック方式をいくつか実装し検証すること
を現在取り組んでいる．
また，大きな回路を作成し FPGAにプログラムを行う場

合では複数のモジュールが FPGAの中に構成される．そ
の際には，自らが作成したモジュールとその他のモジュー
ルが組み合わさったものとなることも考えられる．可能性
の一つとしては，オープンソースによってコード全体や回
路構成がすべて閲覧可能であるモジュールと企業などが

提供している IPモジュールを使用する場合，企業などが
提供するものはそもそも回路情報を確認することができ
ない場合が存在するため，すべての論理ゲートに対して
LogicLockingを施すことは現実的ではないと考えられる．
そのため，LogicLockingによってロックしたいモジュー

ルとそうでないロックしなくてもよいモジュールが混在
する設計となり，そのような回路において部分的に Log-

icLocking による難読化を可能にしていく．これにより
LogicLockingをベンチマーク回路だけでなく実際の回路に
対してロックを試すことができるように実装面を強化し，
より実践的な評価が行えるようにしていく必要があると考
えており本研究内容が貢献できると考えている．
さらには，複数 FPGAアクセラレーションボードが搭

載されリコンフィギュレーションによる再プログラムが行
われる可能性のあるデータセンタなどの環境でのセキュア
なブート方式についても検討していきたい．
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